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Liebe auf
den zweiten

Blick

’ Intétnet Service Provider (ISPs) befinden sich in
einem dynamischen Markt. Aus reinen Hosting-
<Anbietern werden ganzheitliche Kommunikations:
partner. Doch worauf kann der Kunde bei der

Wahl des geeigneten Providers achten?

Damian Suter, Werner Schaad (www.interway.ch)

el der Evaluation des passenden
Internet-Service-Providers gentigie
es bis vor Kurzem, einige wenige Leis-
tungsmerkmale zu vergleichen. Obwohl
Merkmale wie Speicherplatz, Anzahl E-
Mail-Adressen oder monatliche Gebiih-
ren noch immer ihre Giil-
tigkeit haben, sind Krite-
rien dazugekomnmen, die
fir den Kunden weit wich-
tiger, gar von strategischer
Bedeutung sind. So nutzen
Firmen das Internet zunchmend als
zentrale Kommunikationsdrehscheibe,
titigen dariiber verbindliche Geschifte,
stellen ihren Aussendienstmitarbeiten-
den mobile Services zur Verfiigung, op-
timieren ihre internen und externen
Prozesse, bedienen ihre Kunden mit
weit reichenden, maglicherweise  ge-
schitzten Informationen und profitieren
von den Vorziigen der IP-basierenden
Telefonie (VoIP). Dass sich auf Grund
dieser Tatsache die Anforderungen an

Sogar bei Standard-

Mail-Services sind
grosse Unterschiede
auszumachen

den ISP villig verdndern, versteht sich
von selbst. Als schwierig aber entpuppt
sich in diesem Zusammenhang oft die
Wahl des richtigen Partners. Zentrale
Frage dabei ist, welche Bedeutung dem
Internet sowie der elektronischen Kom-
munikation via Web zuge-

messen wird. Dient das

Netz der Netze beispiels-

weise primir als Prisen-
tationsplattform  fiir das

eigene Unternehmen oder

ist es gar Teil weltweiter Geschiftspro-
zesse mit entsprechend hohen Anforde-
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rungen an Verfiagbarkeit und Sicherheit.
Funktionalitit und Flexibilitat?

Das Fundament fiir das Vertrauen
ausloten. Aul den Systemen der ISP wer-
den wichtige Daten gelagert, iiber deren
Infrastruktur teils geschéftskritische In-
formationen kommuniziert. Vor diesem
Hintergrund ist es von Bedeutung, aufl
einen Partner zu setzen, der der Werthal-
tung des cigenen Uniernehmens entspricht
— dem die entsprechenden Daten anyer-
traut werden kiinnen. In diesem Zusam-

menhang relevant sind elwa Aspekie wie:
GLOSSAR

ISP Internet Service Provider; Internet-
Dienstleistungsanbieter

Hosting Der Provider stellt seine Dienst-
leistungen - z. B. Speicherplatz fir die Web-
site oder E-Mail - auf seinen Servern zur
Verfligung

Housing Kundeneigene Server sind im
Datencenter des Providers untergebracht
ADSL Asymetric Digital Subscriber Line:
asynchrone Ubertragungstechnologie

VPN Virtual Private Network; IP-basieren-
des, «privates» Netzwerk, bei dem die
Daten verschliisselt und getunnelt Gbertra
gen werden

VolIP Voice over IP; IP-Telefonie bzw. paket-
orientierte Vermittiung von Sprache in 1P-
Netzen wie Internet
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svertragliche Zusagen und Vereinba-
rungen (AGBs und Zusatzvertrige) he-
ziiglich Umgang mit Daten

e technische  Vorkehrungen, was den
Zutrittsschutz zum Datencenter be-
trifft

» Security-Massnahmen wie Viren- und
Spam-Schutz, regelmissige Back-ups
und Redundanz der Infrastruktur

» physische  Sicherheitsvorkehrungen
zum  Schutz von Infrastruktur und
Daten

e kontinuierliche Uberwachung der Sys-
teme und Alarmierung im Problemfall

e proaktive Informationen sowie trans-
parentes Reporting (2.B. Nachweis der
Verfigbarkeit)
Anbindung beeinflusst Geschwin-
digkeit, Sicherheit und Verfiigbarkeit.
Nicht alle ISPs bieten Connectivity-Ser-
vices, also die Anbindung ans Internet,
an. Diejenigen, dic es tun, unterschei-
den sich durch Merkmale. die sowohl
Aspekte wie Sicherheit und Verfigbar-
keit als auch die moglichen Kommuni-
kationsformen beeinflussen.  Fiir  die
Evaluation von Bedeutung sind
edie unterschiedlichen Technologien
(z.B. ADSI., SDSL, Cable, Standleitun-
gen)

edie gebotene Bandbreite (Geschwin-
digkeit) der Verbindung

eallfillige redundante  Anbindungen,
die aul zwei oder mehrere Standorte
verteilt sind

esicherheitsrelevante Technologien wie
VPN (Virtual Private Network). die der
sicheren Dateniibertragung dienen

Verbindliche Geschéfte via E-Mail-
Kommunikation. Obwohl Mail-Anwen-
dungen zu den Standardservices der
Provider zihlen, sind wesentliche Un-
terschiede beim E-Mail-Management
sowie der sicheren und verbindlichen
Datentbertragung auszumachen. Offe-

riert der Provider beispielsweise die
Moglichkeit, automatische Antwort-
Mails zu generieren? Und bictet er
Dienstleistungen an, die dafiir sorgen,
dass keine Nachrichten verloren gehen
und deren Inhalte ohne Verinderungen
aufbewahrt werden? Speziell die 2weit-
genannten Aspekte sind fiir Firmen und
Personen von Bedeutung, die verbindli-
che Geschifte Gbers Internet abwickeln.
Sie unterliegen der gesetzlich verordne-
ten  Aulbewahrungspllicht  (Geschiifts-
biicherverordnung) fiir geschéftsrele-
vante Dokumente (Offerten. Bestellun-
gen, Auftragsbestiitigungen, Vertrige
usw.). Dabei reicht es nicht aus, Daten
mittels Back-up regehmiissig zu sichern.
Vielmehr ist eine «revisionssichere» Ar-
chivierung notwendig. bei der die Daten
weder  tiberschrieben noch  geéindert
werden kiinnen.
Zunehmende Wichtigkeit erhilt das so
genannte  «Secure Messaging».  Dabei
wird unter Zuhilfenahme  techniseher
Vorkehrungen daflir gesorgt. dass
el:-Mails aufl ihrem Weg durchs Netz
von Dritten nicht einsehbar sind (Ver-
schliisselung)
esich die Identitit von Absender und
Empfinger zweifelsfrei ermitteln kisst
emittels digitaler Signaturen Veriinde-
rungen  der  Informationen  ausge-
schlossen bzw, bemerkt werden
e cingeschriebene E-Mails dieselbe Ver-
bindlichkeit aufweisen wie deren pos-
talisch Gibermittelte Pendants
Der Weg von der Firewall zur Part-
nerschaft. Fast jeder ISP ist heute dafir
besorgt, mittels Firewalls und (zumin-
dest teilweise) Spam-Filtern fiir einen
hohen Schutz der Kunden zu sorgen,
Doch diese Vorkehrungen reichen oft
nicht aus, um eine geniigende Sicher-
heit zu gewihren, Stattdessen besteht
bei viclen Firmen ein Bedar! nach «i la
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carte»-Lisungen, die den kundenspezi-
fischen  Bediirfnissen und  Prozessen
Rechnung tragen. So ist es beispiels-
weise keine Seltenheit, dass ein Provi-
der auch die Verantwortung fiir die
beimt Kunden installierten Sicherheits-
komponenten Gbernimmt, diese konfi-
guriert, pflegt, iiberwacht und dafiir
sorgt, dass auch neusten Gefahren wir-
kungsvoll begegnet wird.

Selbst weitergehende Services, die in ge-
schitftsrelevante eingreifen
und ein individuelles  Zusammenspiel
Provider und

Kllllll(‘ voraussetzen, gl‘-

zunehmend  an

Bedeutung. Als diesheziig-

liches Beispiel sei cin welt-

Prozesse
zwischen

winnen

weit operierender Finanz-
dienstleister erwihnt, der unter andc
rem auch in Brasilien eine Niederlas-
sung betreibt. m Gegensatz zu den Nie-
derlassungen in Furopa, die direkt mit
Provider-Kunden-
Beziehungen sind
langfristige Part-

nerschaften
dem Mutterhaus vernetzt sind, diirfen in
Brasilien  aus  sicherheitsrelevanten
Griinden keine Daten vor Ort gespei-
chert werden. Die Aufgabe
des ISPs besteht nun darin,
dafiir zu sorgen, dass die

artner
gesichertes

brasilianischen
durch  ¢in

Netzwerk (VPN) Zugrilf auf
dic freigegebenen Daten erhalten, diese
jedoeh nur betrachten kiinnen. Der Pro-
vider mutiert somit vom Kommunika-
tions- zum Geschiiftspartner, der zur
Gewiihrung der notwendigen Sicherheit
cine strategisehe Rolle einnimmt.
Langfristige Perspektiven sind ein
Muss. Provider-Wecehsel sind mit einem
nicht vernachlissigharen Aulwand ver-
bunden. Folglich entwickeln sich Provi-
der-kunden-Bezichungen idealerweise
zu langlristigen Partnerschalten, Bei
der Evaluation des geeigneten Partners
sind deshalb auch folgende Fragesiel-
lungen von Bedeotung:
sSind die heute vorhandenen Technolo-
gien und Services wie etwa die Integ-
ration mobiler User (2.B. Finbindung
des  Aussendienstsh,
(Voice over [ oder die Integration be-

VolP-Losungen

wegler Bilder (Streaming-"Technologie)
im Losungsangehot?

olst der Provider in der Lage. neoe
Technologien zu adapticren und pro-
fessionell 2z betreiben?

e lirweist sich der ISP als Partner, der
kundenspezilische Prozesse versteht
und gewillt ist, sie mnzusetzen?

e Orientiert sich der Provider an lang-
fristigen  Geschiiftsheziehungen,  an

einem gesunden Wachstum und einer

aus Kundensicht seriosen Geschiifts-
politik?
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Rang 2001 2002 2003 2004

1 Sunrise Nextra Cybernet Cybemnet
2 IP Plus IP Plus Cablecom VTX

3 Tiscalinet _ Sunrise _ Green.ch Sunrise

4 Worldcom _Worldcom P-Phas Green.ch
] Eumet ;' Bluewin Bluewin Cablecom
6 Intern. Pipel. ; KPNOwest Tiscali Bluewin

7 dptanet Swissonline Sunrise Tiscall

8 Bluewin ? 8w

9 Active Net

10 Swissonline

11 KPNQwest

12 Agri sysdata”

Die Anbieterbewertung des iimt (international institute of management in telecommunications

der Universitat Freiburg) illustriert die Dynamik des Internet-Service-Provider-Umfelds

Giitesiegel fiir Schweizer Provider

Der Branchenverband simsa {swiss in-
teractive media and software associa-
tion) hat Anfang Oktober 2005 das
Qualitatslabel «Swiss Quality Hosting»
lanciert. Es soll kleinen und mittleren
Unternehmen helfen, ihren Partner fiir
sicheres, qualitativ hochstehendes
Hosting, Internetauftritte und Weban-
gebote zu finden.

Das neue Label der simsa wird an in der
Schweiz tatige Hosting-Provider vergeben,
die Gewdhr flir eine professionelle Dienstleis-
tungsqualitdt und die Einhaliung hoher tech-
nischer, rechtlicher und geschaftsethischer
Standards bieten. Um die hohe Angebots-
qualitat langfristig zu gewahrleisten, wird das
Label jeweils fiir ein Jahr vergeben. Provi-
der, die das Qualitatssiegel erlangen méch-

ten, missen unter anderem die folgenden

Vorgaben erflllen:

* Applikationen und Daten sind auf Servern
in der Schweiz gespeichert

* Das Datencenter verfugt iber eine nach-
vollziehbare Zutrittskontrolle

* Es bestehen Datenleitungen von mindes-
tens zwei Carriern

« Das Rechencenter verfligt uber einen Feu-
erschutz sowie eine autarke Stromversor-
gung {USV fiir mindestens eine Stunde]

+ Die Kundendaten werden mindestens alle
24 Stunden gesichert

* Die Wiederherstellung von Kundendaten
innerhalb 48 Stunden ist gewahrleistet

« Der Provider betreibt eine Hotline und hat
seine Support-Prozesse dokumentiert

Details auf: http://guetesiegel.simsa.ch
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